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Береги аккаунт смолоду!



Мошенники начали массово скупать и/или «арендовать» 
аккаунты в социальных сетях и мессенджерах 


за небольшие суммы для дальнейшего использования 

в преступных целях

Новые схемы мошенничества

Продашь мне свой аккаунт?

Скину 500 рублей на карту



Мошенники могут совершать от имени владельца аккаунта 
следующие  преступления:

Для чего выкупают аккаунты?

- призывать к терактам или оставлять ложные 
сообщения о минировании социально значимых 
объектов (школы, больницы, театры и т.д.)

- осуществлять мошеннические схемы с целью 
хищения персональных данных и денег у граждан

- осуществлять рассылку экстремистских материалов 

купить аккаунт дешево

как обмануть подростка?



до 6 лет лишения свободы

Ответственность

«Мошенники выкупили профиль у Ани 

за 1000 рублей и распространяли от ее лица 
запрещенные лозунги. Спустя несколько 
дней на ее аккаунт была направлена жалоба 
в полицию, после чего началась проверка»

ПРИМЕР:

Что грозит Ане?

Помните, продавая или сдавая в аренду свой аккаунт, 

вы можете стать соучастником преступлений

до 2 лет лишения свободы

За свою беспечность и желания лёгких денег Ане может 
грозить наказание по двум статьям УК РФ: 



ст. 306 «Заведомо ложный 
донос о совершении 

преступления»

280.4 «Публичные призывы к 
осуществлению деятельности, 

направленной против 
безопасности государства»



Как не стать соучастником 
преступлений?

Проявляйте осторожность в общении с незнакомцами в сети 
Интернет, если поступают предложения о покупке вашего аккаунта 

в социальных сетях и мессенджерах, компьютерных играх- 
заблокируйте номер/ аккаунт. Помните, легких денег не бывает!1
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Чаще меняйте пароли! 

Помните, что пароль 


должен быть сложным 

и уникальным для аккаунтов


разных социальных сетей 

и мессенджеров)
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Не продавайте свою SIM-карту (на номер могут быть 
зарегистрированы несколько новых аккаунтов, с которых так же 

у преступников будет возможность осуществлять мошеннические 
схемы)

Не оставляйте 

на незнакомых сайтах 
свои персональные 
данные4
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Не переходите по 
подозрительным ссылкам, 
остерегайтесь фишинга 

Проверьте безопасность своих профилей в социальных сетях 
и мессенджерах: используйте двухфакторную авторизацию 

и отслеживайте активность профиля 

Не сообщайте коды, 
которые приходят в sms-
сообщениях или в 
социальных сетях


